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Resumo

Numa era marcada pelo crescimento de ameagas no ciberespago, especialmente em termos de ataques de
RANSOMWARE cada vez mais sofisticados e potencialmente catastréficos, é fundamental garantir estratégias proativas
de ciber defesa de modo a proteger uma organizagao face a esses riscos. Nesta apresentacgdo irei abordar uma Doutrina
Proativa de Ciber Seguranca e Resiliéncia que tenho vindo a desenvolver desde o ataque do RANSOMWARE WannaCry,
em 12 de maio de 2017, e que desde entdo tenho expandido e aplicado com bastante sucesso enquanto CISO (Chief
Information Security Officer) de grandes empresas.

Uma estratégia moderna de ciberseguranga ndo se deve limitar a modelos tradicionais estaticos e reativos, que sdo
atualizados a cada dois ou trés anos, i.e., tipicamente com demasiado atraso face a rapida evolugdo das ameagas. Deve
sim favorecer uma alternativa mais holistica, continua, dindmica, proativa, suportada numa sélida andlise situacional
com base em métricas objetivas e confidveis.

A doutrina que cridamos ndo se restringe apenas a um conjunto de orientages ou protocolos. Representa uma mudanga
de paradigma na governanga da ciberseguranga, na sua melhoria continua, com foco em lidar com ataques
potencialmente catastréficos, integrando cinco dimensdes estratégicas, nomeadamente: A) Governanca Ativa, B)
Prevencdo Ativa, C) Protecdo Ativa, D) Dete¢do e Contrarresposta Ativa e, finalmente, E) Recuperagdo Ativa. Todas
necessarias! Todas proativas! Nenhuma é por si sé suficiente. E todas tém de ser geridas (“governadas”) continuamente,
proactivamente, de forma coordenada e holistica (3602), e com forte suporte de uma analise situacional baseada em
métricas objetivas e confidveis, e com suporte racional de agentes de suporte baseados em tecnologias de IA.

A dimensdo “B) Prevengao Ativa”, que visa inibir a oportunidade de um ataque sequer se materializar, inclui, por sua
vez, 6 subdimensd&es, cobrindo as vdrias superficies de ataque e ativos: 1) exposi¢do a Internet, 2) exposi¢do a ativos de
terceiros (“supply-chain”), 3) ativos internos, 4) ativos da prépria arquitetura de seguranga, 5) pessoas (internas e
externas), e, finalmente, 6) exposi¢cdo de aplicagdes e scripts.
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Nesta apresentacgdo irei descrever a doutrina em termos gerais e abordar alguns desafios e oportunidades em termos
de investigacdo e desenvolvimento: andlise situacional racional, métricas relevantes, e automacdo inteligente dos
principais processos associados a governanga da doutrina.
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Security is a Team effort, starting with You!
But always under Proactive Governance!



